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A Alerta Security apresenta o(€yberRiskPro, uma plataforma
desenvolvida para ajudar empresas a gerenciar riscos
cibernéticos de forma eficaz.

O CyberRiskPro permite a identificacdo, avaliacdo e
mitigacdo de vulnerabilidades e ameacas em tempo real,
reduzindo a probabilidade de ataques cibernéticos e
‘ :YBER R | S K protegendo redes contra ameacas conhecidas e
desconhecidas. Alem disso, auxilia no cumprimento de

. — PRO regulamentagoes de seguranga cibernetica, como a norma
- ’ ISO 27000.

A PLATAFORMA INTEGRADA DE Utiizando ferramentas avancadas de andlise de
GERENCIAMENTO E MITIGACAO DE RISCOS vulnerabilidades e detecgdo de ameacgas, o servigo elaboro
CIBERNETICOS DA ALERTA SECURITY um plano de acdo personalizado para mitigar riscos. Esse
plano inclul medidas de seguranca para identificar e corrigir

vulnerabilidades e fornecer procedimentos de resposta a

iIncidentes em caso de violacado.

Neste ebook iremos te apresentar na integra este novo
servico da Alerta Security.
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Funcionalidades do CyberRiskPro

O CyberRiskPro € um servico complexo que integra tecnologia, metodologia e pessoas e para tal, utilizamos diversos
componentes que tém como objetivo apoiar no monitoramento e tomada de decisoes, além da implementacdo de
controles e seu devido monitoramento.

Gerenciamento Gerenciamento Monitoramento . Treinamento de
Conscientizacao
de Usudrios

Gerenciamentode - Segurancade

continuo do Risco de Segurancade dos Ativos de Vulnerabilidades Endpoints

Cibernético Borda Informacgado
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E tudo isso aliado ao servigo de consultoria recorrente, para garantir o cumprimento dos prazos e a entrega de resultados. 04
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O gerenciamento continuo do risco cibernético consiste na
identificacdo e priorizacdo de ativos criticos, andlise de
ameacas e vulnerabilidades, implementacao de medidas de
seguranca e monitoramento constante. Essa estratégia
permite a deteccdo e resposta rapida a possiveis ameacas,
minimizando seus iImpactos.

A espinha dorsal do servico CyberRiskPro da Alerta Security é
a plataforma FortifyData, que proporciona uma classificacdo
de risco precisq, livre de atribuicoes incorretas e falsos
positivos, além de realizar o monitoramento continuo das
vulnerabilidades.

Gerenciamento
continuo do Risco
Cibernético
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Desenvolvimento e execu¢ao do Plano de Acao

O plano de acdo tem como objetivo implementar medidas eficazes de seguranca cibernética, visando reduzir riscos
e proteger os ativos criticos da empresa. Para isso, seguimos um processo estruturado, incluindo os seguintes passos:

Definir Objetivos: Identificamos os ativos criticos da organizacdo, avaliamos os riscos cibernéticos e

01
estabelecemos metas claras de seguranca.

02 Elaborar a Lista de Ac¢oes: Criaremos uma lista de acdes a serem implementadas, como atualizar softwares,
instalar firewalls e antivirus, revisar as politicas de seguranca da informacado e desenvolver um plano de backup e
recuperacao.

03 Estabelecer um Cronograma: Isso inclui determinar os responsaveis pela execucdo das acoes, definir prazos para
cada etapa e monitorar o progresso do plano regularmente.

o Realizar Revisao Continua: Conduziremos revisoes e atualizacdes periodicas para garantir que as medidas de

seguranca permanecam eficazes diante das ameacas cibernéticas em constante evolucdo.
06
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Consultoria para definicao de
politicas e diretrizes

Oferecemos suporte continuo as empresas na definicdo de
politicas e diretrizes de seguranca cibernética, adaptando-as as
suas necessidades especificas e as melhores praticas do mercado.

Nossa consultoria permanente assegura que as politicas
permanecam atualizadas e relevantes, considerando a evolucdo
constante das ameacas cibernéticas. Por meio de monitoramento
e andlise continua, identificamos novas ameacas e
vulnerabilidades, recomendando ajustes necessdrios nas diretrizes
de seguranca cibernética da organizacdo.
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O gerenciamento de firewall e protecdo de redes é essencial
para a estratégia de seguranca cibernética de uma organizacao,
garantindo a prote¢do contra ameacas cibernéticas e mantendo
as medidas de seguranc¢a atualizadas e eficazes. A plataforma
SonicWall complementa o servico CyberRiskPro, oferecendo
recursos avancados.

A SonicWall combina uma defesa robusta com funcionalidades
como IPS/IDS, DPI Inspection, CFS e SandBox, garantindo
protecdo avancada contra ameacas. Além disso, seus recursos de

GerenCIdmentO de VPN asseguram conexoes seguras para usudrios remotos.

Complementando essa abordagem de seguranca, sua solucdo

Segurqngq de Bordq SD-WAN oferece conectividade otimizada e segura, com

gerenciamento centralizado, alta performance e integracdo
nativa com firewalls, protegendo e acelerando redes distribuidas. y°
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ZABBIX

O monitoramento da disponibilidade e capacidade dos ativos de informacdo é essencial para garantir que os
sistemas de uma organizacdo operem sem interrupgoes. O servico CyberRiskPro da Alerta Security utiliza o Zabbix,
uma das principais ferramentas de monitoramento de rede e sistemas, para oferecer essa funcionalidade.

Com o Zabbix, realizamos um monitoramento continuo de servidores, roteadores, switches

e dispositivos de armazenamento. A ferramenta coleta dados sobre o desempenho I_ I _I
desses ativos, alerta automaticamente a equipe de suporte técnico em caso de
problemas e registra ocorréncias no sistema iTOP.

Além disso, o Zabbix fornece insights sobre a capacidade dos ativos, permitindo que
as empresas planejem a expansdo de seus sistemas e recursos conforme suas
necessidades.
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O Gerenciamento de Vulnerabilidades permite que as

organizacoes identifiquem, priorizem e resolvam

vulnerabilidades em seus sistemas de maneira eficaz.

O processo inclui a classificagao das vulnerabilidades

com base na gravidade e na probabilidade de

exploracdo, ajudando as empresas a focar nas
-O0—

correcoes mais criticas.

-o— Com o servico CyberRiskPro da Alerta Security, o
identificacdo de vulnerabilidades ¢ automatizada e
realizada de forma continua. Isso significa que, apods a

GerenCidmentO de deteccdo inicial, o sistema continua o monitoramento

em busca de novas vulnerabilidades. Além disso, ©

VUInerabllldqdes CyberRiskPro oferece suporte para a corre¢ao das

vulnerabilidades identificadas, garantindo uma
abordagem proativa & seguranca.

10
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A Alerta Security também oferece o servico de
gerenciamento de antivirus de ultima geracao para os
clientes do CyberRiskPro, utilizando a plataforma
CrowdStrike, uma das grandes lideres do Gartner em
seguranca cibernetica.

Este antivirus protege contra malwares que podem causar
danos aos sistemas e dados da organizagcdo, CoOm recursos
avancados de deteccao e prevencdo de ameagas, incluindo
protecdo em tempo real contra virus, trojans, spyware e
ransomware.

Seguranca de
Endpoints

1
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O treinamento de conscientizacdo para usudrios € uma parte fundamental do servico
HI:":K3H_ CyberRiskPro da Alerta Security, realizado através da plataforma Hacker Rangers. Esta plataforma

HH“GEHS oferece modulos interativos e envolventes sobre diversos aspectos da seguranca cibernética,
como phishing, engenharia social, seguranca de senhas e protecdo de dispositivos moveis.

Os modulos sdo personalizaveis, permitindo que os usudrios aprendam sobre ameacas relevantes para suas fungoes

de suas organizacoes. Ao final do treinamento, avaliacdes testam o conhecimento adquirido, ajudando a identificar
dreds que necessitam de mais atencado.

Esse treinamento € essencial para minimizar riscos de ataques ciberneticos causados por erros
humanos, como clicar em links maliciosos ou compartilhar informacdes sensiveis. Com @
Hacker Rangers, a Alerta Security proporciona uma solucdo eficaz para manter os usudrios
informados e protegidos contra ameacas cibernéticas.
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Em um mundo onde as ameacas cibernéticas evoluem constantemente, o gerenciamento eficaz do risco cibernético
se torna uma prioridade indiscutivel para as empresas. A Alerta Security, compreendendo essa necessidade critica,
desenvolveu a plataforma CyberRiskPro, que se destaca como uma solucdo abrangente para proteger negocios
contra vulnerabilidades e ataques.

O CyberRiskPro ndo apenas capacita as organizacoes a identificar e avaliar riscos em tempo real, mas também
proporciona um caminho claro para a mitigacdo dessas ameacas. Com sua abordagem proativa e andlises
detalhadas com planos de acdo personalizados, o CyberRiskPro se torna um aliado estratégico na defesa
cibernética. A implementacdao de medidas de seguranca robustas e procedimentos de resposta a incidentes permite
que as empresas ndo sé regjam As ameacas, mas também se antecipem a elas.

Investir em uma gestao de risco cibernético solida é mais do que uma escolha; € um compromisso com a seguranca e
a continuidade dos negocios. Com o CyberRiskPro, as empresas estarao preparadas para enfrentar os desafios do
futuro digital com confianga e resiliéncia.



o) ALERTA

SECURITY

e il

& =y E= P ags =
--' -

& gy g s =
mi - - -' ."i ..-. TR
'-i“-' - @nepwm= =
'-..-l. e L T
[

o ema s * e

i e g

LR L - ol
i p.- e -
e e, =
s e *

FALE CONOSCO =

(11) 3105-8655

@

www.alertasecurity.com.br

contato®@alertasecurity.com.br
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Rua Pais Leme, CJ 1407/1408 - Pinheiros
05424-150, Sao Paulo - SP




